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Spam 58%

Malware 36%

Quelle: gfs-Zürich

Datenverlust 6%

Erpressung 4%

DDos 3%

Datendiebstahl 2%

C Y B E R -V E R S I C H E R U N G



Die Digitalisierung von Gesellschaft und Wirtschaft ist der Transformations- 
treiber unserer Zeit, daran besteht kein Zweifel. Nur wer agil ist und die Chancen 
erkennt, ist morgen noch erfolgreich. Die digitale Revolution birgt für Unterneh-
men aber auch zunehmend Sicherheitsrisiken. Hackerangriffe, Cyber-Erpres- 
sung oder absichtliche oder unabsichtliche Installation von Schadsoftware durch 
Mitarbeitende fügen Unternehmen jedes Jahr Schäden in Millionenhöhe  
zu. Mit unserem Cyber-Programm bieten wir Ihnen massgeschneiderten Schutz 
für Ihre Infrastruktur und Ihre Kommunikationswege – von der Prävention bis 
zum Schadensfall. 

C Y B E R A N G R I F F E :  
U R S A C H E N  U N D  L Ö S U N G E N
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• Sensibilisierung/Schulung der Mitarbeitenden
• Bestimmung eines IT-Verantwortlichen
• Restriktive Zuteilung der Administratorenrechte
• Technische Schutzmassnahmen wie Firewalls,  
 Antivirenprogramme, Spam-Filter
• Regelmässige Datensicherung (Back-up) und  
 sichere Aufbewahrung der Datenträger
• Verschlüsselung schützenswerter Daten und  
 Netzwerke
• Nichtöffnen unbekannter Links und Anhänge
• Zahlungen mit E-Banking nur über zweistufige 
 Freigabe / starke Authentifizierung durchführen
• Festlegen von Abläufen für den Ernstfall
• KMU-Cyber-Sicherheits-Schnelltest unter:  
 www.cybersecurity-check.ch

WIE KÖNNEN SIE CYBER-ANGRIFFEN  
VORBEUGEN?

Haftpflichtschäden
• Schutz bei Schadenersatzansprüchen Dritter,  
 wenn persönliche Daten oder Unternehmensdaten  
 verloren gehen oder veröffentlicht werden
• Absicherung gegen unfreiwillige Verletzung von  
 Datenschutz- und Vertraulichkeitsbestimmungen
• Übernahme von Verfahrens- und Verteidigungs- 
 kosten

Betriebsunterbrechung 
• Umsatzverluste und Mehrkosten, die sich aus  
 Cyber-Angriffen oder Datenverlusten ergeben 
 
Kriminalität
• Unbefugte Nutzung der Telefonanlage
• Hacking und Manipulation des Online-Bankings
• Cyber-Betrug

Eigenschäden
• Mehrkosten nach Datendiebstahl oder Daten- 
 verlust für juristische Analysen, Rechtsanwälte und 
 PR-Beratung zwecks Wiederherstellung des  
 Vertrauens
• Kosten für Benachrichtigungen von Kunden
• Aufwand für die Rekonstruktion von abhanden- 
 gekommenen oder beschädigten Daten
• Wiederherstellung und Reparatur von beschä- 
 digter Software
• Kosten für Bedrohung und Cyber-Erpressung  
 und allfällige Zahlung der Erpressungsforderung

Cyber-Rechtsschutz
• Vertragsrecht
• Persönlichkeitsverletzungen
• Straf- und Datenschutzverfahren

Krisenmanagement 
• Notfallkosten/Rettungsaufwendungen
• Untersuchungskosten
• Informations- und Benachrichtigungskosten
• Krisenkommunikationsberatung
• Notfall-Manager/Hotline

WAS LEISTET EINE  
CYBER-VERSICHERUNG?



Haben wir Ihr Interesse geweckt?  
Gerne analysieren unsere Spezialisten Ihre momentane 

IT-Situation und erarbeiten darauf  
basierend Ihr ganz persönliches Cyber-Programm.

ARISCO Holding AG  
Suurstoffi 41 a / Postfach / 6343 Rotkreuz 
versicherungen@arisco.ch / www.arisco.ch

ARISCO ist ein führendes Schweizer Beratungsunternehmen für  
vollumfängliches Risikomanagement. Unabhängig. Persönlich. Kompetent.  

In den Bereichen Versicherungen, Vorsorge und Vermögen sorgen wir  
tatkräftig dafür, dass unsere Kunden die Chancen nutzen können,  

die in ihren Risiken verborgen sind.

www.arisco.ch

GEFAHREN IM GRIFF – CHANCEN IM BLICK

BEAT MOSIMANN
Partner / Marktgebietsleiter 

Betriebsökonom FH 
T +41 41 545 68 60 

beat.mosimann@arisco.ch


